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1. Historico de Revisoes

Rev.| Data Alteragoes . Elaborado | Aprovado
(texto alterado em azul apenas na ultima revisao)
04/12/2019 2~ i Tiago C. Marcio P.
00 Elaboragao inicial Ferreti Mesquita
2. Objetivo

A seguir estdo descritas as regras aplicaveis a utilizagdo dos servigos do 1°
Tabelido de Notas e de Protesto de Letras e Titulos de Indaiatuba, oferecidos fisica e
virtualmente (www.mesquita.not.br), de acordo com a Lei 13.709, de 14 de agosto de
2018 - Lei Geral de Protecédo de Dados Pessoais (LGPD). Esta politica cria obrigagdes
para que o Tabelionato Mesquita implemente e sustente os requisitos de seguranga da
informacédo e comunicacao, e a privacidade das informacdes e transagdes dos usuarios,
bem como aos seus usuarios em termos de uso legitimo.

Estabelece diretrizes e orientacdes para o tratamento de dados pessoais, com 0
objetivo de proteger a privacidade dos usuarios do servigo, empregados, parceiros ou
fornecedores visando a gestdo de dados pessoais e a gestdo de incidentes de Seguranga
da Informagao no ambiente convencional ou de tecnologia do Tabelionato Mesquita.

3. Aplicacao

Todos os empregados, parceiros, fornecedores e usuarios do Tabelionato
Mesquita.

4. Termos e definigoes

e Agentes do cartdrio: Sdo todos os colaboradores que geram e manipulam
informagdes no ambito do cartério e de seus parceiros.

e Ativo: Qualquer coisa que tenha valor para a organizagdo. [ISSO/IEC13335-
1:2004].

e Ativo Critico: Aquele que gera, armazena, processa, transmite e descarta
informacgdes, de valor e criticidade altos para a serventia.

e Autenticidade: Propriedade que permite a validacao de identidade de usuarios e
sistemas.

e Avaliagdo de Riscos: processo global da analise de risco e da valorag&o do risco.
[ABNT ISO/IEC Guia 73:2005]

e Comité Gestor de Seguranga da Informacdo (CGSI): grupo de pessoas com a
responsabilidade de promover a implementacdo das agbes de Seguranca da
Informacgao do cartério e de seus parceiros.

e Confidencialidade: propriedade de que a informacdo nao sera disponibilizada ou
divulgada a individuos, entidades ou processos que ndo possuam autorizagao.
[ISO/IEC 13335-1:2004]
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Diretriz: descricdao que orienta o que deve ser feito e como, para se alcangarem
objetivos estabelecidos nas politicas. [ISO/IEC 27002:2005]

Disponibilidade: propriedade de ser acessivel e utilizavel sob demanda por uma
entidade autorizada. [ISO/IEC 13335-1:2004]

Evento de Seguranca da Informagdo: ocorréncia identificada de um dispositivo
portatil, equipamento, sistema, servico ou rede que indica uma possivel violagao da
Politica de Seguranca da Informagado, ou falha de controles, ou uma situagao
previamente desconhecida, que possa ser relevante para a Seguranga da
Informacao. [ISO/IEC TR 18044:2004]

Gestao de Riscos: atividades coordenadas para dirigir e controlar as agdes
inerentes aos servigos do cartério, no que se refere aos riscos. Normalmente inclui
a avaliacao do risco, o tratamento do risco, a aceitacdo do risco e a comunicacao
do risco. [ABNT ISO/IEC Guia 73:2005]

Incidente de Seguranga da Informag&o: um simples ou por uma série de eventos de
Seguranga da Informagao indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operagdes da serventia e ameacgar a Seguranga
da Informacao. [ISO/IEC TR 18044:2004]

Integridade: propriedade de protegao a precisdo e perfeicdo da informagao e dos
meios e dos recursos necessarios para manusea-la ou obté-la. [ISO/IEC 13335-
1:2004]

Politica de Segurancga da Informagdo: documento que declara o comprometimento
da direcéo e estabelece o enfoque da organizagao para gerenciar a Seguranga da
Informagdo. Convém que um documento da politica de seguranga da informagao
seja aprovado pela diregao, publicado e comunicado para todos os funcionarios,
colaboradores, prestadores de servico, clientes e partes externas relevantes.
[ISO/IEC 27002:2005]

Salvaguarda de Processo Critico: agdes vitais para a empresa e seus clientes que
devem ser conduzidas adequadamente, a fim de evitar falhas que possam gerar,
entre outros, prejuizos, comprometimento de imagem e, até a inviabilizagdo da
prestacéo de servico.

Proprietario da Informacéo: agente do cartério que define quem tem acesso a
informagdo ou aos meios de processa-la ou obté-la e que tipo de privilégio de
acesso.

Regras Operacionais: conjunto de instrucbes que orientam os usuarios sobre a
utilizag&do de algum recurso de tecnologia da informagao e comunicagao.

Recurso de Tecnologia da Informagdo e Comunicagdo: dispositivos portateis,
equipamentos servidores de rede, estacbes de trabalho, equipamentos de
conectividade, todo e qualquer hardware e software que compdem solugdes e
aplicagdes de Tl ou que a eles possam ser conectados para leitura e/ou gravagao
de dados, imagens ou informacgdes.

Seguranga da Informagdo: preservagdo da disponibilidade, integridade,
confidencialidade e autenticidade da informacdo ou dos meios de acessa-la ou
obté-la; adicionalmente, outras propriedades, tais como responsabilidade, ndo
repudio e confiabilidade podem também estar envolvidas. [ABNT NBR ISO/IEC
17799:2005]

Tratamento de Riscos: processo de selecédo e implantagdo de medidas de controle
para modificar um risco. [ABNT ISO/IEC Guia 73:2005]
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e Usuario: pessoa que utiliza sistemas e/ou demais recursos de tecnologia da
informacéo e comunicacao

5. Referéncias Normativas

e Lei n°% 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) —
Dispde sobre a protecdo de dados pessoais e altera a Lei n°. 12.965/2014.

e Lein® 13.853/2019 - Altera a Lei n° 13.709/2018, para dispor sobre a protecéo
de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados
(ANPD).

e Lein® 12.965/2014 - Estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil (Marco Civil da Internet).

e PROVIMENTO CGJ N° 23/2020 - Dispde sobre o tratamento e protecdo de
dados pessoais pelos responsaveis pelas delegagcbes dos servigos
extrajudiciais de notas e de registro de que trata o art. 236 da Constituigdo da
Republica e acrescenta os itens 127 a 152.1 do Capitulo Xlll do Tomo Il das
Normas de Servigo da Corregedoria Geral da Justica.

6. Principios

FINALIDADE: realizagdo do tratamento de dados para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades.

ADEQUACAO: compatibilidade do tratamento de dados com as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

NECESSIDADE: limitacdo do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados informadas.

QUALIDADE DOS DADOQOS: garantia, aos titulares, de exatid&o, clareza, relevancia
e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento.

TRANSPARENCIA: garantia aos titulares de dados, de informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e seus respectivos
agentes de tratamento, observados os ditames legais e normativos acerca da expedi¢ao
de certiddes.

SEGURANCA: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicagao ou difusao.

PREVENCAO: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais.

LIVRE ACESSO: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais.

NAO DISCRIMINACAO: impossibilidade de realizacdo do tratamento de dados
para fins discriminatdrios ilicitos ou abusivos.

Este documento ndo pode ser copiado ou distribuido sem autorizagdo do Tabelido.
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7. Diretrizes

Publico alvo

Esta politica deve ser aplicada a todos os colaboradores do Tabelionato Mesquita e
empresas terceirizadas que realizem atividades que envolvam, de forma direta ou indireta,
tratamento de dados pessoais.

Base legal de tratamento de dados

O tratamento de dados pessoais, ou seja, a realizagao de coleta, acesso, exclusao,
edicdo, ou qualquer outra operacdo, somente deve ser realizada dentro de uma das
bases legais dispostas na Lei Geral de Protecdo de Dados Pessoais (LGPD) - Artigo 7°,
incisos Il e X da LGPD.

Coleta minima de dados e Consentimento

Os processos que envolvam coleta de dados pessoais sao feitos pelo tabelionato
com base no conceito de coleta minima, com finalidades especificas, dispensado o
respectivo consentimento do titular, nos termos do artigo 7°, incisos Il e X, da LGPD.

Dispensa de consentimento

No momento da coleta, o titular do dado pessoal é informado de forma clara e
explicita sobre a finalidade, a natureza obrigatéria do fornecimento, e sobre as
consequéncias da negativa em fornecé-los (impossibilidade de realizagdo do servigo).

Gestao de instrumentos contratuais

Os contratos, convénios e demais instrumentos contratuais relacionados a
atividades que envolvam tratamento de dados pessoais, devem prever de forma explicita
a responsabilidade do correto tratamento de dados por parte de terceiros, bem como
garantir a realizagao de diligéncias, com previsao de “direito de regresso” do Tabelionato
Mesquita em caso de descumprimento da outra parte (ainda em implantagdo).

Gestao de Incidentes

Serdo elaboradas pelo Tabelionato Mesquita os procedimentos e planos de
resposta a eventuais incidentes relacionados a privacidade de titulares de dados, a partir
de critérios de controle e registro de vazamentos, bem como comunicagédo aos envolvidos
e a Autoridade Nacional de Protecédo a Dados.

Seguranga da Informagéao

As medidas contra vazamento de dados, bem como investimentos em ferramentas
e processos de seguranga, devem priorizar a protecdo de dados pessoais tratados pela
serventia.

Inventario de dados

O inventario de dados pessoais no Tabelionato Mesquita € mantido
permanentemente atualizado, identificando os tipos documentais e as informacdes que os
contém, visando seu tratamento em acordo com a respectiva base legal, com adog¢éo do
conceito de coleta minima. O inventario é realizado de modo fisico e virtual, através dos

Este documento ndo pode ser copiado ou distribuido sem autorizagdo do Tabelido.
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softwares especializados, considerando o contexto de produgdo ou acumulo dos
documentos e informacgoes.

Governancga de privacidade e dados pessoais

O Programa de Governanga em Privacidade do Tabelionato Mesquita (em
elaboracdo) devera ter por objetivo o estabelecimento de relacdo de confianga com os
titulares de dados pessoais, por meio de atuagao transparente, com monitoramento
continuo e avaliagbes periddicas integradas a sua estrutura geral de governanca, deverao
ser processos e politicas internas que assegurem o cumprimento, de forma abrangente,
de normas e boas praticas relativas a protegcado de dados pessoais.

Capacitacao e conscientizagao

Devem ser promovidas, de forma continuada, agdes educacionais, de capacitacao,
sensibilizagdo e conscientizacdo sobre as melhores praticas acerca do tratamento de
dados pessoais para todos os colaboradores do Tabelionato Mesquita, bem como a
ampla divulgagao dos riscos e ameacgas da nao utilizacdo dessas praticas.

Navegacao na web e cookies

O Tabelionato Mesquita podera, para atender a finalidade da prestagcao do servico
notarial, na persecu¢cdo do interesse publico, e com os objetivos de executar as
competéncias legais e desempenhar atribuicdes legais e normativas do servigo publico
delegado, utilizar-se de cookies e tecnologias semelhantes, visando o melhor atendimento
dos usuarios, mediante informagdo de quais paginas e conteudos dos sites foram
visitados.

Sistemas de Tecnologia de Informacao

Os sistemas de Tecnologia da Informacao de suporte a processos e atividades que
envolvam tratamento de dados pessoais que forem desenvolvidos ou contratados pelo
Tabelionato Mesquita, deverao seguir o conceito de Privacy by Design.

Metodologia de Fluxo de Servigos

A metodologia e a gestdo dos fluxos de servigcos desempenhados pelo Tabelionato
Mesquita deverdo considerar o conceito de Privacy by Design, visando evitar o
surgimento de novos processos, atividades, sistemas, praticas, servigos ou qualquer outra
solugdo que nao esteja aderente a LGPD. Os sistemas de Tecnologia da Informacao de
suporte a processos e atividades que envolvam tratamento de dados pessoais que forem
desenvolvidos ou contratados pelo Tabelionato Mesquita, deverdo seguir o conceito de
Privacy by Design. Portanto, sua aderéncia a LGPD e a esta Politica devem ser
observadas desde sua concepcéao/contratacio.

Atendimento a Requerimentos do Titular de Dados Pessoais - (Data Subject
Request — DSR)

O Tabelionato Mesquita devera desenvolver mecanismos para atendimento aos
direitos dos titulares de dados previstos na LGPD, com destaque para confirmacao e
acesso a dados, retificagao, restricdo de tratamento, e eventual exclusdo de dados,
sempre observando os ditames legais e normativos, notadamente quanto a expedigédo de
certidoes. O Tabelido recebera, preferencialmente pelos canais oficiais, os requerimentos

Este documento ndo pode ser copiado ou distribuido sem autorizagdo do Tabelido.
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dos titulares de dados pessoais, apoiando, no que couber, o Encarregado pelo
Tratamento de Dados Pessoais (DPO).

8. Responsabilidades

Tabelido — Aprovar esta Politica e deliberar sobre as diretrizes estratégicas de
segurancga da informagao, norteando todo o processo no Tabelionato Mesquita.

Area responséavel pela Qualidade no Tabelionato Mesquita — Apoiar o encarregado
pelo tratamento de dados pessoais em suas atribuicbes. Coordenar e apoiar
metodologicamente a organizacdo da documentagdo relativa a LGPD, dentro do Sistema
de Gestédo da Qualidade — SGQ.

Encarregado pelo Tratamento dos Dados Pessoais - Responsavel pela interlocugao
junto aos titulares de dados e junto a Autoridade Nacional de Protecdo de Dados — ANPD,
incluindo reporte de incidentes, orientando colaboradores e terceiros a respeito das
praticas relativas a protecdo de dados pessoais e privacidade.

Gestores de cada setor (Notas, Firma, Protesto e ADM)- Zelar pelas informagdes
produzidas e recebidas por sua equipe em razao das atividades desenvolvidas, realizando
e monitorando o inventario de dados sob sua responsabilidade, sua adequada
classificacdo e autorizacdo de acesso, bem como o mapeamento, implantagdao e
operacionalizacado de seus controles, fazendo cumprir as diretrizes desta politica.

Colaboradores — Cumprir esta politica e os demais instrumentos que a
regulamentam, utilizando do uso de forma responsavel, profissional, ética e legal as
informacdes corporativas que contenham dados pessoais, respeitando os direitos e a
privacidade dos titulares dos dados.

Area de gestdo de pessoas — Promover acdes de treinamento e desenvolvimento
referentes a protecdo de dados pessoais e privacidade, incluindo aspectos técnicos,
normativos e comportamentais.

9. Conceitos

Controlador - Pessoa que tem competéncia para tomar decisdes referentes ao
tratamento de dados pessoais (Tabelido)

Cddigos maliciosos: € qualquer programa de computador, ou parte de um programa,
construido com a intencado de provocar danos, obter informagcdes nao autorizadas ou
interromper o funcionamento de sistemas e/ou redes de computadores;

Cookies: sao pequenos arquivos que as paginas web acessadas armazenam nos

navegadores como, por exemplo, quantos acessos foram realizados aquela pagina, entre
outras.

Este documento ndo pode ser copiado ou distribuido sem autorizagdo do Tabelido.
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Internet: o sistema constituido do conjunto de protocolos légicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacao de dados entre terminais por meio de diferentes redes;

Sitios e aplicativos: sitios e aplicativos por meio dos quais o usuario acessa 0s
servigos e conteudos disponibilizados;

Terceiro: Pessoa ou entidade que néo participa diretamente do quadro de
colaboradores da serventia, mas que, de alguma forma, participam do tratamento de
dados pessoais.

Tratamento: toda operacéo realizada com dados pessoais, como as que se referem
a coleta, producao, recepcgao, classificacao, utilizagao, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informagao, modificacdo, comunicagao, transferéncia, difusdo ou extracao.

Usuarios (ou "Usuario", quando individualmente considerado): todas as pessoas
naturais que utilizarem os servicos do Tabelionato Mesquita.

Autoridade Nacional de Protegdo de Dados — ANPD - Orgdo da administracdo
publica responsavel por zelar, implantar e fiscalizar o cumprimento da LGDP.

Coleta Minima - Conceito derivado do principio da finalidade, que define que a coleta
de dados so6 pode ser realizada com finalidade especifica e esta deve ser informada aos
titulares previamente. Desse principio, resulta o da minimizagdo da coleta. Ou seja, a
coleta se restringe aos dados necessarios para atingir ao fim especifico.

Dado pessoal - Informacéao relacionada a pessoa natural identificada ou identificavel,
que a identifique ou possa identificar, tais como nome, numeros, cédigos de identificagao,
telefones, enderecos.

Dado pessoal sensivel - Dado cujo tratamento pode ensejar a discriminagao do seu
titular. Diz respeito a origem racial ou étnica, convicgao religiosa, opinido politica, filiagao
a sindicato ou a organizagao de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

Encarregado pelo Tratamento dos Dados Pessoais (Data Protection Officer — DPO) -
Profissional indicado pelo controlador para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados

Operador - Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Privacidade desde a concepcgao (Privacy by Design) - Metodologia na qual a
protecdo de dados pessoais € pensada desde a concepcao de sistemas, praticas
comerciais, projetos, produtos ou qualquer outra solugdo que envolva o manuseio de
dados pessoais.

Este documento ndo pode ser copiado ou distribuido sem autorizagdo do Tabelido.
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Relatorio de impacto a protecdo de dados pessoais (Data Protection Impact
Assessment - DPIA) - Documentagao do controlador que contém o detalhamento de todos
os processos de tratamento pelos quais os dados pessoais passam durante o seu ciclo de
vida na operagao, assim como as bases legais necessarias e as medidas de seguranca
adotadas no tratamento desses dados, bem como as medidas, salvaguardas e
mecanismos de mitigagao de risco.

Titular de dados pessoais - Pessoa natural a quem se referem os dados pessoais
que sao objeto de tratamento.

Tratamento de dados pessoais - Toda operagado realizada com dados pessoais,
como as que se referem a coleta, produgao, recepcao, classificacido, utilizacdo, acesso,
reprodugdo, transmissado, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle de informacdo, modificacdo, comunicacgao,
transferéncia, difusdo ou extracao.

10. Disposigoes gerais

O presente documento deve ser lido e considerado em conjunto com outros
padrées, normas e procedimentos aplicaveis e relevantes adotados pelo Tabelionato
Mesquita.

Além disso, esta politica deve ser desdobrada em outros documentos normativos
especificos, sempre alinhados as diretrizes e principios aqui estabelecidos.

As diretrizes aqui estabelecidas devem nortear a atuagdo, destacadamente, das
areas responsaveis pela tecnologia da informacgdo, gestdo de pessoas, suprimentos,
gestdo documental e seguranga da informacdo do Tabelionato Mesquita, contribuindo
para uma visao unica e integrada.

Deve ser assegurado pelo Tabelionato Mesquita que esta politica e seus
documentos normativos complementares sejam amplamente divulgados aos seus
colaboradores, visando a sua disponibilidade para todos que se relacionam com a
organizacgao e que, direta ou indiretamente, sao impactados

Este documento ndo pode ser copiado ou distribuido sem autorizagdo do Tabelido.



